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4. Bảo mật



Internet & E-Commerce– Information Systems Department 3

1. Tổng quan về TMĐT1. Tổng quan về TMĐT

1.1 Thương mại truyền thống
1.2 Thương mại điện tử là gì?
1.3 Các thành phần tham gia
1.4 Đặc điểm
1.5 Các loại thị trường giao dịch
1.6 Thuận lợi và khó khăn
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1.1 Thương Mại Truyền Thống1.1 Thương Mại Truyền Thống

 Là hoạt động gì?

 Có từ bao giờ?

 Sử dụng gì khi giao
dịch?

Thương mại hoặc là làm kinh doanh, là thoả thuận
trao đổi các đối tượng có giá trị hoặc các dịch vụ
giữa các bên (ít nhất là 2 bên) và gồm các hoạt
động mà mỗi bên phải đảm nhận để hoàn thành
việc giao dịch

Con người biết đến hoạt động trao đổi các sản
phầm do mình làm ra để lấy những sản phẩm
do người khác làm ra

Dần dần việc đổi chác dẫn đến việc sử dụng
tiền tệ làm cho việc giao dịch trở nên dễ dàng
hơn
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1.2 THƯƠNG MẠI ĐIỆN TỬ LÀ GÌ?1.2 THƯƠNG MẠI ĐIỆN TỬ LÀ GÌ?

 Thương mại điện tử (còn gọi là thị trường điện tử, thị
trường ảo, E-Commerce hay E-Business)

 Là quy trình mua bán ảo thông qua việc truyền dữ liệu
giữa các máy tính trong chính sách phân phối của tiếp thị

 Một mối quan hệ thương mại hay dịch vụ trực tiếp giữa
người cung cấp và khách hàng được tiến hành thông qua
Internet

 Thuật ngữ ICT (viết tắt của từ tiếng Anh information
commercial technology) cũng có nghĩa là thương mại điện
tử, nhưng ICT được hiểu theo khía cạnh công việc của
các chuyên viên công nghệ
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1.2 THƯƠNG MẠI ĐIỆN TỬ LÀ GÌ?1.2 THƯƠNG MẠI ĐIỆN TỬ LÀ GÌ?

 Một số ý kiến: thương mại điện tử là mọi hình thức giao
dịch được hỗ trợ bởi các phương tiện điện tử.

 Tất cả mọi hoạt động kinh doanh hiện nay đều là thương
mại điện tử vì đều sử dụng điện thoại, fax hay email... và
tất cả đều là phương tiện điện tử ????
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1.2 THƯƠNG MẠI ĐIỆN TỬ LÀ GÌ?1.2 THƯƠNG MẠI ĐIỆN TỬ LÀ GÌ?

 Thuật ngữ thương mại điện tử chỉ mới được sử dụng khi có
một số người đã thực hiện được việc mua bán qua Internet
bằng cách trả tiền bằng một loại tiền đã được mã hoá.

 Vậy thương mại điện tử chỉ có thể thực hiện được qua
Internet hay hệ thống các máy tính nối mạng?.

 Không phải giao dịch nào trên Internet cũng được gọi là
thương mại điện tử
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Định nghĩa TMĐTĐịnh nghĩa TMĐT –– Nghĩa hẹpNghĩa hẹp
 TMĐT chỉ đơn thuần trong việc mua bán hàng hóa và dịch vụ thông qua

các phương tiện điện tử, nhất là qua Internet và các mạng liên thông
khác

 Tổ chức Thương mại thế giới (WTO):
"Thương mại điện tử bao gồm việc sản xuất, quảng cáo, bán hàng và
phân phối sản phẩm được mua bán và thanh toán trên Internet, nhưng
được giao nhận một cách hữu hình, cả các sản phẩm giao nhận cũng
như những thông tin số hoá thông qua Internet".

 Uỷ ban Thương mại điện tử của Tổ chức hợp tác kinh tế châu Á-Thái
Bình Dương (APEC):
"Thương mại điện tử là công việc kinh doanh được tiến hành thông qua
truyền thông số liệu và công nghệ tin học kỹ thuật số".
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Định nghĩa TMĐTĐịnh nghĩa TMĐT –– Nghĩa rộngNghĩa rộng

 Hiện nay có nhiều quan điểm khác nhau về “thương mại
điện tử”

 Thương mại điện tử là các giao dịch tài chính và thương
mại bằng phương tiện điện tử như: trao đổi dữ liệu điện tử,
chuyển tiền điện tử, các hoạt động gửi/rút tiền bằng thẻ tín
dụng.
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1.3 Các thành phần tham gia1.3 Các thành phần tham gia

Internet

Cơ quan hành chính

Cơ quan
tài chính Chính phủ

Xí nghiệp & công ty

Nhà phân phối

Cửa hàng ảo
Thị trường điện tử

Thế giới
kinh doanh

thực tế
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Các cấp độ của TMĐTCác cấp độ của TMĐT

 Brochureware: Quảng cáo trên Internet. Đưa thông tin lên mạng
dưới một website giới thiệu công ty, sản phẩm... Hầu hết các ứng
dụng trên Internet ở Việt Nam đều ở dạng này.

 eCommerceeCommerce:: ThươngThương mạimại điệnđiện tửtử.. (Business To Customer hay(Business To Customer hay viếtviết
tắttắt làlà B2C).B2C).

 eBusiness: Kinh doanh điện tử. (Business To Business hay viết tắt
là B2B). B2B bao gồm các ứng dụng như thị trường ảo, quản lý quan
hệ khách hàng...

 eEnterprise: Doanh nghiệp điện tử.
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Các hình thức hoạt động chủ yếu củaCác hình thức hoạt động chủ yếu của
TMĐTTMĐT

 Thư điện tử
 Thanh toán điện tử
 Trao đổi dữ liệu điện tử
 Truyền dữ liệu
 Bán lẻ hàng hóa hữu hình
 .........
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1.4 Đặc điểm của TMĐT1.4 Đặc điểm của TMĐT

 Tốc độ ?
 Tiếp cận khách hàng ?
 Giao dịch ?
 Phạm vi ?
 Thành phần tham gia ?
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1.5 Các loại thị trường giao dịch1.5 Các loại thị trường giao dịch
 Tùy thuộc vào đối tác kinh doanh người ta gọi đó là thị

trường B2B, B2C, C2B hay C2C.
 Thị trường mở là những thị trường mà tất cả mọi người

có thể đăng ký và tham gia.
 Thị trường đóng chỉ có một số thành viên nhất định được

mời hay cho phép tham gia.
 Thị trường ngang tập trung vào một quy trình kinh doanh

riêng lẻ nhất định
 Thị trường dọc mô phỏng nhiều quy trình kinh doanh

khác nhau của một ngành duy nhất hay một nhóm người
dùng duy nhất.

 Những năm 1990 thương mại điện tử phát triển mạnh
 Ngày nay tình hình đã khác hẳn đi: công nghệ để thực hiện

một thị trường điện tử đã rẻ đi rất nhiều
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1.6 Thuận lợi & khó khăn1.6 Thuận lợi & khó khăn

 Đối với doanh nghiệp
 Đối với cá nhân
 Đối với xã hội
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Doanh nghiệpDoanh nghiệp
 Mở rộng thị trường nội địa và quốc tế
 Giảm chi phí
 Lưu trữ, tìm kiếm, phân phối, xử lý thông tin (trên giấy)

 Cải thiện qui trình và tổ chức
 Mô hình kinh doanh mới đem lại nhiều lợi nhuận
 Dây chuyền cung ứng

 Dư thừa hàng hóa trong kho, giao hàng trễ
 Mối quan hệ với khách hàng

 Cá nhân hóa giao tiếp, sản phẩm, dịch vụ tăng lòng trung thành của
khách hàng

 Khác
 Mở rộng thời gian giao dịch (24/7/365)
 Các doanh nghiệp tương tác với nhau kịp thời
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Cá nhânCá nhân

 Sự thuận tiện
 Mua hàng mọi lúc, mọi nơi
 Liên lạc, trao đổi thông tin liên lạc và kinh nghiệm với

những nhà tiêu thụ khác
 Nhanh chóng
 Có được thông tin của các sản phẩm rất nhanh

 Giá cả
 Chọn lựa và so sánh nhiều hàng hóa từ nhiều nhà cung

cấp
 Mua được các hàng hóa hoặc dịch vụ rất rẻ
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Xã hộiXã hội

 Giảm sự đi lại
 Tăng tiêu chuẩn cuộc sống
 Một số sản phẩm có thể đến được với những người dân ở

vùng nông thôn và các nước nghèo
 Những dịch vụ công như chăm sóc sức khỏe, giáo dục cộng

đồng được phân bố rộng rãi với chi phí thấp
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Khó khănKhó khăn

 Công nghệ
 Khác
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2. Các mô hình kinh doanh2. Các mô hình kinh doanh
2.1. Các mô hình kinh doanh
2.2. Mô hình B2C
2.3. Mô hình B2B
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Lịch sử phát triểnLịch sử phát triển

1970s Electronic Funds Transfer
(EFT)

Tiền được gửi đi theo 1 lộ trình điện tử từ
công ty này sang công ty khác.

Kỹ thuật dùng để chuyển các loại tài liệu
điện tử theo 1 lộ trình nhất định. Sau này
dùng để chuyển các giao dịch tài chính và
các loại giao dịch khác.

Hệ thống
đặt chỗ
(du lịch)

Hệ thống
mua bán

chứng khoán
Internet

Electronic Commerce
(EC)

1990s

B2C

B2B

B2E c-commerce e-government

e-learningm-mobile

1995

1999

2001

Electronic Data Interchange
(EDI)
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22..22. Mô hình B. Mô hình B22CC

 B2C là loại hình giao dịch giữa doanh nghiệp và người tiêu dùng
qua các phương tiện điện tử:
 Doanh nghiệp sử dụng các phương tiện điện tử để bán hàng hóa, dịch

vụ tới người tiêu dùng (thiết lập website, hình thành cơ sở dữ liệu về
hàng hoá, dịch vụ; tiến hành các quy trình tiếp thị, quảng cáo, phân phối
trực tiếp tới người tiêu dùng)

 Người tiêu dùng thông qua các phương tiện điện tử để lựa chọn, mặc
cả, đặt hàng, thanh toán, nhận hàng.

 Giao dịch B2C tuy chiếm tỷ trọng ít (khoảng 10%) trong TMĐT nhưng
có sự phạm vi ảnh hưởng rộng

 B2C đem lại lợi ích cho cả doanh nghiệp lẫn người tiêu dùng:
 Doanh nghiệp tiết kiệm nhiều chi phí bán hàng do không cần phòng

trưng bày hay thuê người giới thiệu bán hàng, chi phí quản lý cũng giảm
hơn

 Người tiêu dùng sẽ cảm thấy thuận tiện vì không phải tới tận cửa hàng,
có khả năng lựa chọn và so sánh nhiều mặt hàng cùng một lúc
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22..22. Mô hình B. Mô hình B22CC

 Bán hàng
 Quảng cáo
 Thị trường việc làm
 Phí định kỳ
 Phí giao dịch
 Đại lý du lịch
 Dịch vụ tài chính, ngân hàng
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Bán hàngBán hàng
 Hình thức mà 1 công ty có doanh thu từ việc bán hàng

hóa/dịch vụ trên website của mình
 Sử dụng danh mục hàng hóa

• Hình ảnh, thông tin chi tiết, giá
 Sản phẩm

• Máy tính và hàng điện tử
• Sách, nhạc và phim
• Quần áo
• Hoa và quà tặng
• Hàng giảm giá
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Quảng cáoQuảng cáo
• Thu phí vì cho phép các công ty khác để link, logo hay

banner trên website của mình
• Khó khăn

– Không có chuẩn để thu phí
• Số lần click chuột, số lượng người truy cập

– Số lượng người dùng ít không thu thập được tiểu sử của
khách hàng (demographic info)

• Địa chỉ, giới tính, mức thu nhập, nghề nghiệp, sở thích, tôn
giáo…

• Ví dụ
– Web Portal
– Báo điện tử
– Classified Ad

Nhóm 2: web portal
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Web PortalWeb Portal

• Điểm xuất phát để duyệt web
• Gồm

– Web Directory
• Danh sách các “siêu liên kết” (hyperlinks)

– Search Engine
• Tìm kiếm theo từ khóa
• Trang kết quả có nhiều hyperlinks dẫn đến các trang khác

– Thu phí quảng cáo
• Các hyperlinks được xuất hiện theo 1 độ ưu tiên

– Các chức năng khác
• Thư điện tử miễn phí, dịch vụ lưu trữ tập tin, trò chơi, lịch làm

việc, chat room, …
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Classified Ad (rao vặt)Classified Ad (rao vặt)

• Phương thức
– Tiếp cận thị trường mục tiêu
– Thu phí quảng cáo cao

• Quảng cáo đúng đối tượng

• Ví dụ
– Website quảng cáo việc làm

• Monster.com, vietnamworks.com, tuyendung.com,
…
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Thị trường việc làmThị trường việc làm

 Người tìm việc (job seeker)
• Trả lời các mẫu quảng cáo tuyển nhân viên
• Để lý lịch trên web và gửi thông điệp đến người tuyển dụng
• Careerbuilder.com, mangvieclam.com

 Người tuyển dụng (recruiter)
• Quảng cáo tuyển nhân viên trên các portal, báo điện tử, hoặc

ngay trên website của công ty
• Tiến hành phỏng vấn và trắc nghiệm kiến thức trên web

 Môi giới việc làm (job agency)
• Sử dụng Web để công bố việc làm
• Quảng cáo dịch vụ bằng email hay tại các trang web khác
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2.3. Mô hình B2B2.3. Mô hình B2B

 B2B là loại hình giao dịch qua các phương tiện điện tử
giữa doanh nghiệp với doanh nghiệp.

 Theo Tổ chức Liên hợp quốc về Hợp tác và Phát triển
kinh tế (UNCTAD), TMĐT B2B chiếm tỷ trọng lớn trong
TMĐT (khoảng 90%).

 Các giao dịch B2B chủ yếu được thực hiện trên các hệ
thống ứng dụng TMĐT như mạng giá trị gia tăng
(VAN); dây chuyền cung ứng hàng hoá, dịch vụ (SCM),
các sàn giao dịch TMĐT… Các doanh nghiệp có thể
chào hàng, tìm kiếm bạn hàng, đặt hàng, ký kết hợp
đồng, thanh toán qua các hệ thống này. Ở một mức độ
cao, các giao dịch này có thể diễn ra một cách tự động.

 TMĐT B2B đem lại nhiều lợi ích thực tế cho doanh
nghiệp, đặc biệt giúp giảm các chi phí về thu thập thông
tin tìm hiểu thị trường, quảng cáo, tiếp thị, đàm phán,
tăng các cơ hội kinh doanh,…
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22..33. Mô hình B. Mô hình B22BB

 Đặc trưng
 Loại giao dịch
 Loại nguyên liệu kinh doanh
 Chiều hướng kinh doanh

 Hoạt động
 Mua (purchase)
 Hậu cần (logistic)
 Hỗ trợ (support)
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Ví dụVí dụ

32/65

Source: Electronic Commerce 2006, Efaim Turban.
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33. Rủi ro trong TMĐT. Rủi ro trong TMĐT

 Một số hiểm họa
 Các e-mail gửi đến
 Truy xuất trái phép các thông tin số
 Thông tin thẻ tín dụng rơi vào tay kẻ xấu
 ........

 Hai hình thức thực hiện bảo vệ
 Vật Lý - bảo vệ các thành phần hữu hình
 Logic - bảo vệ các thành phần vô hình
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44 nhóm rủi ro trong TMĐTnhóm rủi ro trong TMĐT

 Rủi ro dữ liệu
 Rủi ro công nghệ
 Rủi ro đường truyền và các thủ tục , quy trình giao dịch
 Rủi ro về pháp lý và các tiêu chuẩn công nghiệp
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Phòng chống rủi roPhòng chống rủi ro

 Cá nhân tự bảo vệ
 Từ phía doanh nghiệp
 Đề xuất biện pháp
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Cá nhân tự bảo vệ mìnhCá nhân tự bảo vệ mình

 Khi nhận spam xóa bỏ hết
 Không click vào bất kỳ đường link nào trong email
 Không mở lên các file gửi kèm trong email.
 Đừng trả lời những email spam
 Ngay cả chức năng “Từ chối nhận” (Unsubscription) cũng

đã bị lợi dụng để người gửi spam kiểm tra tính hiện hữu
của tài khoản email,

 Cài những chương trình chống virus mới nhất, cập nhật
chương trình thường xuyên.
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Cá nhân tự bảo vệ mìnhCá nhân tự bảo vệ mình

 Sử dụng chương trình bản quyền
 Sử dụng trình diệt virus
 Sử dụng tường lửa
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Bảo vệ phía doanh nghiệpBảo vệ phía doanh nghiệp

 Tự bảo vệ password :
 càng ít người biết password của những tài khoản này càng tốt.
 Nên thay đổi password của tài khoản thường xuyên.

 An toàn mạng nội bộ :
 An toàn dữ liệu, thông tin :
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44. Bảo Mật. Bảo Mật

 An toàn và bảo mật trên mạng có nhiều tiến triển
 Bức tường lửa (firewall)
 Mã hóa (encryption)
 Chữ ký điện tử (digital signature)

nhưng vẫn còn nhiều nguy cơ đe dọa
 Điểm yếu là ý thức và hành vi của người dùng
 Đánh lừa người khác để lấy thông tin
 Tấn công hay phá hoại thông qua lỗ hổng của HĐH
 Mở thư đã bị nhiễm virus
 Xem những trang web chứa 1 số đoạn mã có ý xấu
 …


