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Nội dung

1. Các vấn đề an ninh trực tuyến

2. An ninh cho máy khách

3. An ninh cho kênh giao tiếp giữa các máy

4. An ninh cho máy chủ 

5. Các tổ chức bảo mật internet 
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Tổng quan về an ninh mạng

 Bảo mật máy tính:
 Bảo vệ tài nguyên khỏi những truy nhập trái phép

như sử dụng, thay đổi, phá hủy

 Mặt vật lý
 Gồm các thiết bị bảo vệ hữu hình

 Mặt logic
 Bảo vệ tài nguyên sử dụng các phương tiện phi vật

thể

 Mối đe dọa
 Gồm bất kỳ hành động hoặc đối tượng nào có thể

gây nguy hiểm cho tài nguyên máy tính
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Quản lý rủi ro

 Biện pháp đối phó
 Là các thủ tục có thể nhận dạng, giảm thiểu hoặc loại

bỏ các nguy hại

 Nghe lén
 Người hoặc thiết bị có thể nghe lén và sao chép tin 

tức trên mạng internet

 Crackers hoặc hackers
 Viết chương trình hoặc kỹ thuật công nghệ cho phép

truy cập trái phép vào máy tính và mạng
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Phân loại bảo mật máy tính

 Bí mật (Secrecy)

 Bảo đảm tính chính xác của dữ liệu và ngăn ngừa 

các thông tin riêng tư bị tiết lộ

 Toàn vẹn (Integrity)

 Việc ngăn ngừa sửa đổi dữ liệu trái phép

 Tính đáp ứng (Necessity )

 Từ chối hay đáp ứng truy cập thông tin không kịp thời 

??
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Mục tiêu của bảo mật
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Source: GUNTER



Chính sách bảo mật và an ninh tích hợp

 Một chính sách bảo mật là một văn bản mô tả:

 Tài nguyên nào được bảo vệ và tại sao được bảo vệ

 Ai chịu trách nhiệm việc bảo vệ

 Những hành vi nào được phép hoặc không được phép

 Bước đầu tiên trong việc tạo ra một chính sách bảo mật

 Xác định tài nguyên nào được bảo vệ từ các mối đe dọa

 Các chính sách:

 Bảo vệ vật lý 

 An ninh mạng

 Quyền truy cập

 Chống virus, thảm họa…
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Các yếu tố của chính sách bảo mật

 Xác thực (Authentication)
 Ai đang cố gắng truy cập vào trang web?

 Kiểm soát truy cập
 Ai được phép đăng nhập và truy cập vào trang?

 Bí mật
 Ai được phép xem thông tin bí mật

 Toàn vẹn dữ liệu
 Ai được phép thay đổi dữ liệu?

 Theo dõi hoạt động
 Những gì và ai tạo ra các sự kiện, và xảy ra khi nào?
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Bảo mật cho máy khách

 Kết nối không biên giới

 Việc truyền tải thông tin là độc lập

 Cookies phiên

 Tồn tại cho tới khi khách hàng kết thúc kết nối web

 Cookies còn lưu lại

 Vẫn tồn tại trên máy khách vô thời hạn

 Cookies của bên thứ nhất

 Cookies được đặt trên máy khách bởi một trang web của server

 Cookies bên thứ 3

 Từ một trang web khác với trang web đang truy cập
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Active Content
 Active content

• Đoạn chương trình được nhúng vào trang web và tự động

thực hiện

– Tự động tải về và mở file

• Cookie, java applet, java script, activeX control

• Tùy vào mức độ bảo mật tại Client, trình duyệt hiện thị hộp

thoại cảnh báo

 Ngôn ngữ kịch bản: cung cấp các đoạn mã hoặc lệnh có thể thực

thi

 Applet: một chương trình ứng dụng nhỏ

 Trojan horse: một chương tình ẩn bên trong một chương trình khác

hoặc trong trang web, có khả năng che dấu mục đích của nó.

 Zombie: chương trình lây nhiễm bí mật trên máy tính có khả năng

khởi động việc tấn công trên các máy tính khác
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VIRUS

 Xuất hiện lần đầu tiên vào năm 1983.

 Virus là một chương trình máy tính có khả 
năng tự nhân bản và lan tỏa.

 Mức độ nghiêm trọng của virus dao động khác 
nhau tùy vào chủ ý của người viết ra virus:

 ít nhất virus cũng chiếm tài nguyên trong máy tính 
và làm tốc độ xử lý của máy tính chậm đi

 nghiêm trọng hơn, virus có thể xóa file, format lại 
ổ cứng hoặc gây những hư hỏng khác.
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VIRUS

 Trước kia virus chủ yếu lan tỏa qua việc sử dụng 
chung file, đĩa mềm... 

 Ngày nay trên môi trường Internet, virus có cơ hội lan 
tỏa rộng hơn, nhanh hơn.

 Virus đa phần được gửi qua email, ẩn dưới các file 
gửi kèm (attachment) và lây nhiễm trong mạng nội bộ 
các doanh nghiệp, làm doanh nghiệp phải tốn kém 
thời gian, chi phí, hiệu quả, mất dữ liệu...

 Cho đến nay hàng chục nghìn loại virus đã được nhận 
dạng và ước tính mỗi tháng có khoảng 400 loại virus 
mới được tạo ra. 
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WORM

 Sâu máy tính (worms): sâu máy

tính khác với virus ở chỗ sâu máy

tính không thâm nhập vào file mà

thâm nhập vào hệ thống. 

 Ví dụ: 

 Sâu mạng (network worm) tự nhân

bản trong toàn hệ thống mạng.

 Sâu Internet tự nhân bản và tự gửi

chúng qua hệ thống Internet thông

qua những máy tính bảo mật kém.

 Sâu email tự gửi những bản nhân bản

của chúng qua hệ thống email. 

 Sâu máy tính khác với
virus ở chỗ ? 

 Ví dụ?
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Trojan

 Khái niệm

 Tác hại

 Cách lây nhiễm

• Đặt tên theo truyền thuyết con 

ngựa Trojan của thành Troy

• Là một loại chương trình nguy

hiểm (malware) được dùng để

thâm nhập vào máy tính mà người

sử dụng máy tính không hay biết

• Không giống như virus, Trojan 

không tự nhân bản được

• Người sử dụng máy tính bị

nhiễm Trojan có thể bị đánh cắp

mật khẩu, tên tài khoản, số thẻ tín

dụng và những thông tin quan

trọng khác.

• Có thể cài đặt chương trình theo 

dõi bàn phím (keystroke logger) để 

lưu lại hết những phím đã được gõ 

rồi sau đó gửi “báo cáo” về cho 

một địa chỉ email được định trước

• Gửi email với nội dung khuyến 

cáo người sử dụng nên click vào 

một đường link cung cấp trong 

email để đến một website nào đó 
11/30/2018 19Hà Văn Sang – www.sanghv.com - AOF



Phishing

 Khái niệm

 Tác hại

 Hình thức tấn công

• Xuất hiện từ năm 1996

• Mưu đồ sử dụng email, tin nhắn dạng 

pop-up hay các trang web để đánh lừa 

người dùng cung cấp các thông tin nhạy 

cảm

• Lấy cắp thông tin quan trọng

• Thẻ tín dụng => mất tiền

Tạo ra những website bán hàng, bán dịch 

vụ “y như thật” trên mạng và tối ưu hóa 

chúng trên Google để “nạn nhân” tự tìm 

thấy và mua hàng/dịch vụ trên những 

website này
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Chứng nhận số

 Là một thông điệp đính kèm theo thư điện 

tử hay active content nhằm mục tiêu cho 

biết người gửi thư hoặc trang web đó là ai

 Chứng nhận không nói lên được chương trình 

cần cài đặt là chất lượng hay có ích

 Chứng nhận cho biết một điều chắc chắn 

chương trình là thật

Nếu người sử dụng tin tưởng vào các nhà 

phát triển phần mềm, thì sản phẩm của họ 

cũng có thể được tin tưởng
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Chứng nhận (tt)

 Chứng nhận phải do một đơn vị có uy tín cấp

 Certification Authority (CA)

 VeriSign

 Gồm các thông tin

 Tên, địa chỉ của nhà phát triển phần mềm

 Public key của nhà phát triển phần mềm

 Thời gian hợp lệ của chứng nhận

 Số chứng nhận

 Tên người cấp chứng nhận

 Chữ ký điện tử của người cấp chứng nhận

11/30/2018 23Hà Văn Sang – www.sanghv.com - AOF



24

Bảo mật kênh giao tiếp

 Bí mật là công tác phòng chống tiết lộ thông tin 

trái phép

 Bảo mật là bảo vệ quyền lợi cá nhân để không 

bị tiết lộ

 Ăn trộm thông tinh nhạy cảm hay thông tin cá 

nhân là mối nguy hiểm đáng kể

 Địa chỉ ip và thông tin trình duyệt của bạn liên 

tục bị tiết lộ khi duyệt web
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Mối đe dọa – Internet
 Các gói tin di chuyển trên Internet theo một con đường

không dự kiến trước

 Người dùng không biết gói tin sẽ lưu lại ở nơi nào

Gói tin bị đọc trộm, sửa đổi, xóa

 “sniffer program” được sử dụng để bắt gói tin

 Một số các phần mềm EC vẫn còn nhiều lỗ hỗng

(backdoor)

 Lỗi lập trình ngẫu nhiên hay cố ý của người phát triển phần mềm

 Nếu có kiến thức và phát hiện được backdoor, kẻ xấu có thể

quan sát các giao dịch, xóa hay đánh cắp dữ liệu

11/30/2018 25Hà Văn Sang – www.sanghv.com - AOF



Các mối đe dọa toàn vẹn
 Đe dọa toàn vẹn tồn tại khi một đối tượng thay

đổi dòng thông tin trái phép

 Còn được gọi là hoạt động nghe lén

 Bên trái phép có thể thay đổi dữ liệu

 Thay đổi số lượng tiền gửi hoặc rút tiền

 xóa bỏ nội dung trang web

 Giả dạng hoặc lừa đảo
• Giả vờ một trang web hay một người không phải bạn

 Một số đe dọa:

 Làm gián đoạn hoặc làm chậm quá trình xử lý máy tính

 Từ chối hoàn toàn việc xử lý

 Xóa bỏ tệp dữ liệu, chuyển tiền trái phép
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Bảo mật cho máy chủ

 Các biện pháp bảo vệ máy chủ khỏi đột 

nhập, phá hoại và tấn công từ chối dịch 

vụ.

 Phạm vi

 Cài đặt hệ thống tường lửa

 Các biện pháp thắt chặt an ninh của hệ điều 

hành

 …
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Mối đe dọa cho Server

 Phần mềm càng trở nên phức tạp, tỷ lệ lỗi (bug) càng cao

 Có thể được cấu hình chạy ở nhiều cấp độ quyền
 Quyền cao nhất – cho phép thực thi các lệnh cấp thấp, truy xuất bất kỳ 

thành phần nào trong hệ thống

 Quyền thấp nhất – chỉ có thể thực thi chương trình, không cho phép truy 

xuất nhiều các thành phần trong hệ thống

 Quyền càng cao, web server càng bị nguy hiểm

 Nội dung của các thư mục có thể thấy được từ browser
 Trang web mặc định không được cấu hình chính xác 

• Index.html, Index.htm

 Yêu cầu người dùng nhập tên và mật mã ở một số trang
 Sử dụng cookie



Bảo vệ – Web Server
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Quyền truy cập

 Là lớp bảo vệ trong

 Mục đích:

 Kiểm soát các tài nguyên của mạng và 

 Kiểm soát quyền hạn trên tài nguyên đó

 Kiểm soát được các cấu trúc dữ liệu càng chi 

tiết càng tốt.

 Hiện tại việc kiểm soát thường ở mức tệp
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Các mức bảo vệ

 Quyền truy cập

 Đăng ký tên/mật khẩu

 Mã hóa dữ liệu

 Bảo vệ vật lý

 Tường lửa

 Quản trị mạng
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Mã hóa dữ liệu

 Để bảo mật thông tin trên đường truyền 

người ta sử dụng các phương pháp mã 

hoá. 

 Dữ liệu bị biến đổi từ dạng nhận thức 

được sang dạng không nhận thức được 

theo một thuật toán nào đó và sẽ được 

biến đổi ngược lại ở trạm nhận (giải mã). 

 Đây là lớp bảo vệ thông tin rất quan trọng. 
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Đăng ký tên/mật khẩu

 Đây cũng là kiểm soát quyền truy nhập, nhưng không phải truy nhập ở mức 

thông tin mà ở mức hệ thống. 

 Là phương pháp bảo vệ phổ biến nhất vì nó đơn giản ít phí tổn và cũng rất 

hiệu quả. 

 Mỗi người sử dụng đều phải có đăng ký tên và mật khẩu trước. Người quản 

trị mạng có trách nhiệm quản lý, kiểm soát mọi hoạt động của mạng và xác 

định quyền truy nhập của những người sử dụng khác theo thời gian và 

không gian (nghĩa là người sử dụng chỉ được truy nhập trong một khoảng 

thời gian nào đó tại một vị trí nhất định nào đó). 

 Về lý thuyết nếu mọi người đều giữ kín được mật khẩu và tên đăng ký của 

mình thì sẽ không xảy ra các truy nhập trái phép. 

 Song điều đó khó đảm bảo trong thực tế vì nhiều nguyên nhân rất đời 

thường

 Có thể khắc phục bằng cách người quản mạng chịu trách nhiệm đặt mật 

khẩu hoặc thay đổi mật khẩu theo thời gian.
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Bảo vệ vật lý

 Ngăn cản các truy nhập vật lý vào hệ 

thống. 

 Thường dùng các biện pháp truyền thống 

như:

 Ngăn cấm tuyệt đối người không phận sự vào 

phòng đặt máy mạng

 Dùng ổ khoá trên máy tính hoặc các máy 

trạm không có ổ mềm. 
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Mối đe dọa – Server

 Database Server

 Tập tin chứa dữ liệu có thể được truy xuất 

bằng quyền hệ thống

• Quyền quản trị của HĐH

 Dữ liệu trong CSDL có thể bị lộ nếu không 

được mã hóa
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Tường lửa

 Ngăn chặn thâm 

nhập trái phép và 

lọc bỏ các gói tin 

không muốn gửi 

hoặc nhận vì các 

lý do nào đó để 

bảo vệ một máy 

tính hoặc cả mạng 

nội bộ (intranet) 

Tường lửa (Fire 

Walls) 
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Tường lửa (Fire Walls)

Bảo vệ vật lý (Physical protect) 

Mã hoá dữ liệu (Data Encryption)

Đăng ký và mật khẩu 

(Login/Password)

Quyền truy nhập (Access Rights) 

Thông tin (Information) M
ứ

c
 đ

ộ
 b

ả
o
 v

ệ



Quản trị mạng

 Trong thời  đại phát triển của công nghệ thông tin, việc

bảo đảm cho hệ thống mạng máy tính hoạt động một 

cách an toàn, không xảy ra sự cố là một công việc cấp 

thiết hàng đầu. 

 Công tác quản trị mạng máy tính phải được thực hiện 

một cách khoa học đảm bảo các yêu cầu sau : 

 Toàn bộ hệ thống hoạt động bình thường trong giờ làm việc. 

 Có hệ thống dự phòng khi có sự cố về phần cứng hoặc phần 

mềm xảy ra. 

 Backup dữ liệu quan trọng theo định kỳ. 

 Bảo dưỡng mạng theo định kỳ. 

 Bảo mật dữ liệu, phân quyền truy cập, tổ chức nhóm làm việc 

trên mạng. 
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Các loại tấn công

 Không sử dụng chuyên môn

 Lợi dụng sức ép, tâm lý để đánh lừa người
dùng và làm tổn hại đến mạng máy tính

 Hình thức
• Gọi điện thoại, gửi mail, phát tán links

 Sử dụng chuyên môn

 Các phần mềm, kiến thức hệ thống, sự thành
thạo

 Hình thức
• DoS, DDoS

• Virus, worm, trojan horse
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DoS

 Denial-of-Service

 Các hacker lợi dụng một máy tính nào đó 

gửi hàng loạt các yêu cầu đến server mục 

tiêu với ý định làm quá tải tài nguyên của 

server đó

PC

Mở tập tin đính 

kèm theo mail
PC

PC

PC

Tự động tìm địa chỉ 

và gửi mail

Gửi yêu cầu http://www...

Server muốn 

tấn công
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